Salud

7} Sbgamoso E.5.E Salud, Tahas do Tods

Aprobado por Comité Institucional de Gestion y Desempeiio

Elva Yolanda Castaneda Puentes

Elaborado Por . . N .
Profesional Universitario Gestion Documental

Anho 2023

Carrera 9 N° 11-74 Sogamoso — Boyacd. Tel (038) 7720304
http://www.saludsogamoso.org/



\|

|4 Sebid, tehens e todos Sﬂfuﬂl- lakea de Mﬁ‘i’

SGIUd 2

TABLA DE CONTENIDO

TABLA DE CONTENIDO ...cuttiiteitieniieeieete et sttt et ettt e sbeesiee st s et et esbeesseesasesaneeabeeaneesmeesneeenneenseens 2
LISTA DE TABLAS. . ettt ettt ettt ettt b e s bt sat e et e bt e s bt e sbeesaeesat e sabe et e e b e e beenbeesneesneesnneenneens 4
INTRODUGCCION ....cceiiiiiiietiittttetetetetetettteteteeeteteteeete ettt te ettt e e te et ae e e e e te e e e e ae e e e e ee e et ae e e e e e eeeeeeesesenesenenenenenenenennns 5
1. SISTEMA INTEGRADO DE CONSERVACION (SIC) w.evuruieieiiieieieieiseeieeeeeeteeeeeesesereseesesasasns s 6
2. OBIETIVOS .. e 8

D 0] oY1 A AV Lo W €] o [T | PR 8

D A 0] oY1 A AV Lo T XY oY= | Tolo SRR 8

3. ALCANCE ...ttt ettt ettt be b et bttt et e e bt e ebeeehe e saeesabeeabe e beebeenrees 8
4., CONTEXTO INSTITUCIONAL. ... s 8
5. MARCO CONCEPTUAL ..ttt s 9
6. MARCO NORMATIVO ..ttt s 11
7.  PLAN DE CONSERVACION DOCUMENTAL ..cuttiitteiteeittenteeie et e stee st sttt sbeesveeseeeeeeeneeens 12
7.1 CONSErVaCiON PreVENTIVA . ..ei ittt st ettt saeeeee e 13
7.1.1 Programa de Capacitacion y Sensibilizacion .........cccceeeciieieeciiie et 14
7.1.2 Programa de Inspeccidn y Mantenimiento de sistemas de almacenamiento................. 16
7.1.3 Programa de Saneamiento ambiental: limpieza, desinfeccién, desratizacién ................ 17
7.1.4 Programa de Monitoreo y Control de Condiciones Ambientales .........ccccceeecvieeeecieenens 18
7.1.5 Programa de Almacenamiento y Realmacenamiento........cccccveeeeciieeieciieeeeeciiee e 19
7.1.6 Programa de Atencion de Emergencias y Prevencién de Desastres.........cccccoeeeeecuveeeenns 20

7.2 CONSErvacion-RESTAUIACION ......c.cuiivieiieieeiteree ettt ere e 21
7.2.1 CONSEIVACION ..ttt ettt ettt st st et et sb e s e st sar e e bt e b e e reesmeesmeeenreeneens 21
7.2.2 RESTAUIACION ....eiiieeiteeteeeete ettt sttt et et s e s bt st st e bt e b e b e e smeesmteenneeneens 22

28 3 (oY Vo =4 - o' - 23

8. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO .....uuiiiiiiieeeeeieteee et 26
T O ¢T3 A A o X CT=T 1= -1 USRS 26

L @ oY 1] H A o 1 oty o 1=l f o] o 1y PRSI 26

8.3 AICANCE ..ttt ettt st b e r e s reesaeesareereens 27

Carrera 9 N° 11-74 Sogamoso - Boyacd. Tel (038) 7720304
http://www.saludsogamoso.org/



SGIUd 3

N Salid. Ban,do Todot W. fatea Q‘*Mﬂ?

8.4 ETAPA |- Bases del Plan de Preservacion Digital @ Largo Plazo ........cccceeeecveeeeccieeecccieeeeas 27
8.5 ETAPA |l. Diagndstico Documentos Electrénicos de Preservacion a Largo Plazo. .............. 29
8.6 ETAPA Ill. Identificacidn de Estrategias de Preservacion. ........cccccvvcveeeivcieeesscieeeescieee e 36
8.7 FASE IV. PIan d@ ACCION ...ceuiiiiiiiieiteteeeette sttt ettt sttt e s saeesaeeeeeens 37
9. ANEXOS .t et et h e s bt sa et st st b e e b e beesbeesaeeeneeereens 39
9.1 DIAGNOSTICO INTEGRAL DE ARCHIVO......ciiiiiiiiieiieeieeniee sttt 39

Carrera 9 N° 11-74 Sogamoso - Boyacd. Tel (038) 7720304
http://www.saludsogamoso.org/



) Salud )
) ot Sabd. teken do odos W.Wq‘*%&

LISTA DE TABLAS

Tabla 1. Programa de Capacitacion y SensibiliZaCiOn .......c.ocvevveeieeceeceeceeeveeceeeie e 15
Tabla 2. Inspeccidon y Mantenimiento de Sistemas de Almacenamiento...........ccocveeveeennenen. 16

Tabla 3. Saneamiento Ambiental: limpieza, desinfeccion, desratizacién y desinsectacién 17

Tabla 4. Monitoreo y Control de Condiciones AmMbBIENTAIES ........ceeccuveeeecciieeeiiieeeeiieeesveeens 18
Tabla 5. Aimacenamiento y RealmMACeNAMUENTO .......coovvuueeeeiiieieeeeee e 19
Tabla 6. Atencién de Emergencias y Prevencion de DESASHES .....ccueeeceeeeveeeeeeeeeeeeeiveeeeeeenns 20
Tabla 7. ConservaciON-RESTAUIQICION .......cvecuerieieeieeie ettt sttt st eetesseeseesesseesensesnnens 21
[[e]olle RS RN @i (o] glele] @] le SRR 23
Tabla 9. Bases del Plan de Preservacion Digital @ LArgo PlIOZO .......ccuveeeeeeeceeeecieeeeeeeceeeeeeen, 27
Tabla 10. Roles y ReSPONSADINIATAES ......oooeuviieieciiieeeciiie ettt sree s stree e esareeeensaeaeeas 28
Tabla 11. Documentos Electrénicos de Preservacion a Largo PlAZO .......ccceveeeeeeceeecieeeneen, 29
Tabla 12. Ejecucion plan de preServaCiON ...........cceeceeecee et et ettt eaeeveeveeaes 38

Carrera 9 N° 11-74 Sogamoso - Boyacd. Tel (038) 7720304
http://www.saludsogamoso.org/



) S‘_alud °
N Sabid. tiraasdotodot Sﬂfuﬂl- taﬁ.w,c{a Mﬁ‘i’

INTRODUCCION

Salud Sogamoso Empresa Social del Estado, en cumplimiento al Acuerdo 06 del ano 2014,
emitido por el Archivo General de la Nacién, desarrolla los Articulos 46, 47 y 48 del Titulo XI
"Conservacion de Documentos' de la Ley General de Archivos y establece los
requerimientos para elaborar e implementar el Sistema Integrado de Conservacién, con el
fin de asegurar el adecuado mantenimiento de los documentos de la institucion, desde su
emisién, durante su periodo de vigencia, hasta su disposicion final.

El Sistema Integrado de Conservacién- SIC, es un instrumento archivistico cuya finalidad es
garantizar la conservacion y preservacion de todos los documentos de archivo que
produce la entidad, en su ciclo vital, sinimportar el medio o tecnologia con la cual se hayan
elaborado, manteniendo todos sus atributos (integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad).

El documento estd conformado por dos planes, El Plan de Conservacién Documental-PCD,
el cual tiene por objeto evitar el deterioro de los documentos fisicos o analdgicos, es decir,
documentos en soporte papel, fotografias, casete de audio y video, peliculas, discos,
diskette. A través de programas de conservacion preventiva. Plan de Preservacion Digital a
Largo Plazo - PPDLP, tiene como objetivo garantizar la preservacién de los documentos
electronicos de archivo y la informacién que haya sido digitalizada, asegurando la
autenticidad, integridad y disponibilidad de los documentos electrénicos de archivo a lo
largo del tiempo. Se cuenta con el diagndstico integral de archivo institucional, como
requisito para la formulacion de los planes del SIC.

El Sistema Integrado de Conservaciéon deberd ser presentado y aprobado por el comité
institucional de gestion y desempeno y adoptado mediante acto administrativos por el
representante legal de la enfidad.

Con la elaboracion e implementacién del SIC, se cumplen los propdsitos de la funcién
archivistica con diferentes actividades que permitan asegurar la conservacion y
preservacion de la informacion de la entidad en sus diferentes soportes.

Cada uno de los programas propuestos se desarrollan de manera inferrelacionada,
también son flexibles y dindmicos en tanto se ajustan a los cambios administrativos,
organizacionales y procedimentales que pueda tener La institucion. Cabe resaltar que
cualquier gjuste se debe justificar mediante un diagndstico.
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1. SISTEMA INTEGRADO DE CONSERVACION (SIC)

El Sistema Integrado de conservacidn, es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservaciéon digital, acorde
con la politica de gestion documental y demdas sistemas tendientes asegurar el adecuado
de la informacién, independiente del medio o tecnologia con la cual se haya elaborado,
conservando la integridad autenticidad, inalterabilidad, originalidad, fiabilidad vy
accesibilidad, desde el momento de su produccidon y/o recepcion, durante su gestion,
hasta su disposicién final.

En virtud de su naturaleza de los diferentes tipos de informacién los componentes del SIC
son:

v Plan de Conservacion Documental: aplica a documentos de archivo creados en medios
fisicos y/o andlogos.

v Plan de Preservaciéon Digital a largo plazo: aplica a documentos digitales y/o
electrénicos de archivo

La formulacion de los planes del sistema integrado de conservacién -SIC establecerdn
acciones a corto, mediano y largo plazo de conformidad con la valoracidon de los
documentos y su ciclo vital, mediante la aplicacidén de una estrategia de mejora continua
de los procesos.

El diagnéstico integral de archivo:

Es requisito previo a la formulacion de los planes del Sistema Integrado de Conservacion;
debe ser elaborado siguiendo los criterios metodoldgicos establecidos por el Archivo
General de la Nacidon Jorge Palacios Preciado, diagnostico que se actualizara de acuerdo
a las necesidades y avances de la institucion de acuerdo a la normatividad vigente.

R __—h——h———=—=—=—=—=—=—=——=—=—=—==—~—~—~=~—=—~—~—~—~———
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2. OBIETIVOS

2.1 Objetivo General

Definir actividades que permitan la conservacién y preservacion de los documentos que
produce vy recibe Salud Sogamoso ESE, en sus diferentes soportes, desde su produccion
hasta su disposicion final, garantizando su integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad.

2.2 Objetivos Especificos

e Definir las actividades necesarias para el desarrollo de los programas en el marco
de la conservacion preventiva.

e Formulaciéon y aplicacion del plan del plan de emergencias documentales

e Sensibilizar al personal de la entidad acerca de la adecuada manipulaciéon y
buenas prdacticas de conservacién preventiva de la documentacion

3. ALCANCE

El sistema infegrado de conservacion-SIC se elabora de acuerdo a las necesidades reales
de Salud Sogamoso ESE, aplica para fodas las dependencias que produzcan framiten o
manejen informacién y/o documentacién institucional, manteniendo su disponibilidad a
fravés del tiempo, de acuerdo a lo establecido en las Tablas de Retencidon Documentall

4. CONTEXTO INSTITUCIONAL

Salud Sogamoso, es una Empresa Social del Estado de primer nivel de atencién
ambulatoria, descentralizada del orden municipal. Su sede principal se encuentra ubicada
en la Carrera 9 No.11-74 de la ciudad de Sogamoso (Boyacd), Tel. 7720304. Pagina web:
WWwW.saludsogamaoso.org.

Misidn:

Somos una institucién prestadora de servicios de salud ambulatoria, acreditada como
Institucién amiga de la mujer y la infancia integral, enfocada en promover, mantener la
salud y prevenir la enfermedad, brindando una atencién integral, segura, humanizada, con
calidad, eficiencia y sostenibilidad, mediante un talento humano idéneo y comprometido.

R __—h——h———=—=—=—=—=—=—=——=—=—=—==—~—~—~=~—=—~—~—~—~———
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Vision

Al 2024 Seremos una institucion acreditada que cumple estdndares de excelencia en la
prestacion de servicios de salud, siendo referentes a nivel departamental y nacional en
atencién segura y humanizada, impactando positivamente la satisfaccion de nuestros
usuarios y su familia.

5. MARCO CONCEPTUAL

Algunas definiciones fueron tomadas del Acuerdo 006 DE 2014, Por medio del cual se
desarrollan los articulos 46, 47 y 48 del Titulo Xl "Conservacién de Documentos” de la Ley 594
de 2000"

Archivo Electrénico: Es cualquier documento en forma de mensaje de datos, generado,
enviado, recibido, almacenado o comunicado en medios electrénicos, dpticos o similares,
garantizando las condiciones y requisitos para su conservacion de conformidad con el
articulo 12 de la Ley 527 de 1999 o normas que la modifiquen o sustituyan.

Autenticidad: Caracteristica técnica para preservar la seguridad de la informacién que
busca asegurar su validez en el tiempo, forma y distribucion. Asi mismo, garantiza el origen
de la informacién, validando el emisor para evitar suplantacion de identidades.

Conservacion Documental. Conjunto de medidas de conservacién preventiva vy
conservacion - restauracion adoptadas para asegurar la integridad fisica y funcional de los
documentos andlogos de archivo.

Conservacion Preventiva. Se refiere al conjunto de politicas, estrategias y medidas de
orden técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel
de riesgo, evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de
conservacién - restauracion. Comprende actividades de gestion para fomentar una
proteccion planificada del patrimonio documental.

Conservacion - Restauracion. Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacién a fravés de la estabilizacion de la
materia. Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se
encuentra en riesgo inminente de deterioro y/o pérdida, como resultado de los danos
producidos por agentes internos y externos, sean estas acciones provisionales de
proteccidén para detener o prevenir dafos mayores, asi como acciones periddicas y
planificadas dirigidas a mantener los bienes en condiciones éptimas.

Diagnéstico de archivos: Procedimiento de observacion, levantamiento de informacion y
andlisis, mediante el cual se establece el estado de los archivos y se determina la aplicacion
de los procesos archivisticos necesarios.
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Documento electrénico. Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electronicos, épticos o similares.

Documento Electrénico de Archivo: un Documento Electrénico que permanece en estos
medios electrénicos, dpticos o similares durante su ciclo vital; es producida por una persona
o entidad arazén de sus actividades y debe ser tratada conforme a los principios y procesos
archivisticos.

Documento digital. Infformacién representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores numéricos binarios (bits), de
acuerdo con un cédigo o convenciéon preestablecidos.

Esquema de Metadatos: “Plan logico que muestra las relaciones entre los distintos
elementos del conjunto de metadatos, normalmente mediante el establecimiento de
reglas para su uso y gestion y especificamente relacionados con la semdntica, la sintaxis y
la obligatoriedad de los valores” Norma ISO 23081.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se
salvaguarda la exactitud y totalidad de la informacidén y los métodos de procesamiento
asociados a la misma. / Hace referencia al cardcter completo e inalterado del documento
electréonico. Es necesario que un documento esté protegido contra modificaciones no
autorizadas.

Plan de preservacion Digital a largo plazo: Es el conjunto de acciones a corto, mediano y
largo plazo que fienen como fin implementar los programas, estrategias, procesos y
procedimientos, tendientes a asegurar la preservaciéon a largo plazo de los documentos
electronicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprension y disponibilidad a
través del tiempo.

Politica de Gestion Documental: Conjunto de directrices establecidas por una entidad para
tener un marco conceptual claro para la gestion de la informacion fisica y electrénica, un
conjunto de estdndares para la gestion de la informacién en cualquier soporte, una
metodologia general para la creacién, uso, mantenimiento, retencién, acceso vy
preservacion de la informacién, independiente de su soporte y medio de creacion, un
programa de gestion de informacidn y documentos, una adecuada articulacion vy
coordinacién entre las dreas de tecnologia, la oficina de Archivo, las oficinas de planeacioén
y los productores de la informacién.

Preservacién digital. Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la
permanencia y el acceso de la informacién de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.
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Seguridad y privacidad: Actividades encaminadas a implementar mecanismos de
seguridad en los entornos fisicos y digitales, de tal manera que garantice la integridad,
confidencialidad y disponibilidad de los documentos de archivo de la entidad.

Sistema Integrado de Conservacion - SIC: Conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservaciéon digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demds sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacion, independiente del medio o tecnologia con la cual se haya elaborado.

6. MARCO NORMATIVO

e Ley 594 del 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

e Acuerdo 049 del 2000: Por el cual se desarrolla el articulo del Capitulo 7 “Conservacion
de Documentos” del Reglamento General de Archivos sobre “condiciones de edificios
y locales destinados a archivos”.

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

e SO 13008:2013: Proceso de Migracion y Conversién de documentos.

e Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion PUblica Nacional y se dictan otras disposiciones.

e Acuerdo 006 del 2014: Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo
XI"Conservacion de Documentos” de la Ley 594 de 2000

e Acuerdo 008 de 2014: Por el cual se establecen las especificaciones técnicas y los
requisitos para la prestacién de los servicios de depdsito, custodia, organizacion,
reprografia y conservacion de documentos de archivo y demds procesos de la funcién
archivistica en desarrollo de los articulos 13° y 14° y sus pardgrafos 1°y 3° de la Ley 594
de 2000.

e Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

e Decreto 1081 de 2015: Compilado en el Decreto 1080 de 2015, por el cual se
reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones. Establece
criterios generales para la implementacién del programa de gestion documental y
politicas de preservacién, custodia digital, conservacion de documentos y eliminaciéon
segura y permanente de la informacién.
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7. PLAN DE CONSERVACION DOCUMENTAL

Salud Sogamoso ESE, en cumplimiento la normatividad archivistica del estado y la politica
de gestion documental institucional, establece el plan de conservacion documental como
el conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar
los programas, procesos y procedimientos, tendientes a mantener las caracteristicas fisicas
y funcionales de los documentos de archivo, conservando sus caracteristicas de
autenticidad, integridad, inalterabilidad, originalidad, fiabilidad y disponibilidad a través de
fiempo.

La enfidad genera un gran volumen de documentos en medio fisico de manera
permanente, por lo cual la formulacidn e implementacion del Plan de Conservacion
Documental contribuye al mantenimiento y almacenamiento adecuado favoreciendo la
consulta e integridad de la informacion.

Objetivo General

El Plan de Conservacion Documental tiene como objetivo establecer actividades que
permitan evitar o detener el deterioro de los documentos de archivo en soporte fisico,
recibidos o producidos en Salud Sogamoso ESE.

Objetivos Especificos

e Articular las actividades de conservacion con los planes, programas y proyectos de
la gestion documental institucional

e Asegurar el correcto mantenimiento y conservacién de los documentos en cada
una de las etapas de su ciclo vital

e Actuadlizar el plan de emergencias documentales encaminado a la proteccién y
salvaguarda del patrimonio documental de la entidad

Alcance

Desde la creacion o recepcidén del documento en medio fisico, hasta la programaciéon
sistemdtica de actividades para asegurar el adecuado manejo y mantenimiento de los
documentos fisicos durante todo su ciclo de vida.

El Plan de Conservacion Documental, estd conformado por dos niveles de intervencion:

> Conservacion preventiva

Carrera 9 N° 11-74 Sogamoso - Boyacd. Tel (038) 7720304
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» Conservacion -restauracion

7.1 Conservacion Preventiva

Establece las actividades necesarias para prevenir o detener el deterioro de los
documentos, sin generar alteraciones al soporte y/o a la informacién, que se encuentran

en los archivos de la entidad.

Consta de los siguientes seis (6) programas:

llustracion 1. Conservacion preventiva

Programa de Capacitacién y Sensibilizacion

Programa de Inspeccién y Mantenimiento de
Sistemas de Almacenamiento e Instalaciones
Fisicas

Programa de Saneamiento ambiental: limpieza,
desinfeccion, desratizacion y desinsectacion

Programa de Monitoreo y Control de
Condiciones Ambientales

I1-74 Soga : (O38]772030%
ttp://www.saludsogamoso.org/
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Programa de Almacenamiento y
Realmacenamiento

Programa de Atencion de Emergencias y
Prevencién de Desastres

7.1.1 Programa de Capacitacién y Sensibilizacion

7.1.1.1 Objetivo

Brindar capacitacién en temas relacionados con la conservacién, mantenimiento y uso del
patrimonio documental a funcionarios y contratistas de Salud Sogamoso ESE, de acuerdo a
sus roles y responsabilidades.

R __—h——h———=—=—=—=—=—=—=——=—=—=—==—~—~—~=~—=—~—~—~—~———
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7.1.1.2 Alcance

o
N 4%
Aplica a todos los funcionarios y contratistas de Salud Sogamoso Empresa Social del Estado

7.1.1.3 Actividades

Actividades que se integraran dentro del plan de capacitacion anual de gestidon
documental, para su desarrollo cuenta con tres etapas:

e Proceso de induccién: Cada vez que se incorpora personal nuevo a la entidad.

e Proceso de capacitacion: Se realiza de manera anual a todos los funcionarios y
confratistas de la entidad.

e Proceso de reinduccion: Cada vez que el personal solicite reforzar conocimiento en un
tema especifico.

Tabla 1. Programa de Capacitacion y Sensibilizacion

Socializacién del Sistema Integrado de |P.U. Gestion Documental | Anual
Conservacion a funcionarios y
contratistas de la ESE.

Auxiliares Administrativos

v Medidas preventivas y cuidado de

1 la salud durante el frabagjo en
archivos

v Manipulacién adecuada de la
documentacion y las unidades de
conservacion.

v Atencidén de emergencias que
involucren material documental

Sensibilizar a funcionarios y contratistas
de la ESE, mediante capsulas
informativas, utilizando los diferentes
canales de informacién WhatsApp, |P.U. Comunicaciones
pdgina web, redes sociales

P.U. Gestion Documental

Auxiliares Administrativos Anudl
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7.1.1.4 evidencias
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e Formato de induccidn y reinduccién al cargo Cédigo: GTH-F-003
e registro de asistencia charla / capacitacién / entrenamiento Cédigo: GTH-F-020
e Evaluaciéon e informe de capacitacion del Sistema Integrado de Conservacion

7.1.2 Programa de Inspecciéon y Mantenimiento de sistemas de almacenamiento

7.1.2.1 Objetivo

Asegurar las condiciones éptimas en la infraestructura de las instalaciones de los archivos
de Salud Sogamoso ESE y garantizar la conservacién de la documentacion y la seguridad
del personal.

7.1.2.2 Alcance
Aplica para todos los espacios de archivo de Salud Sogamoso ESE, donde se custodia la
informacion producida y recibida en cumplimiento de la misidn institucional.

7.1.2.3 Actividades

Tabla 2. Inspeccién y Mantenimiento de Sistemas de Almacenamiento

Inspeccién de los espacios |Todas las dependencias de |Permanentemente
donde se custodia la |la entidad
documentacién de Salud
Sogamoso ESE (Archivos de
gestion y archivo central)

Mantenimiento  preventivo y |Gestidon de ambiente fisico | Anual
correctivo de redes hidrdulicas,
eléctricas, infraestructura y
sistemas de almacenamiento
con el fin de detectar y corregir
cualquier factor que ponga en
riesgo la conservacion de la
documentacién y la integridad
del personal.

Profesional de seguridad y
salud en el frabajo

P.U. Gestion Documental
Auxiliares Administrativos
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Adquisicién de mobiliario acorde | Gerencia Anual
con las caracteristicas de la
3 documentacién y necesidad.

\‘(Vyf

Subgerencia administrativa
y financiera

P.U. Gestion Documental

7.1.2.4 Evidencias

e Ejecucién procedimiento 58 Codigo: GAF-P-03
e Formato listo de chequeo procedimiento 55 CODIGO: GAF-F-07

7.1.3 Programa de Saneamiento ambiental: limpieza, desinfeccion, desratizacién

7.1.3.1 Objefivo

Conservar los depodsitos y dreas de archivo de Salud Sogamoso ESE, en éptimas condiciones
ambientales, libres de material contaminante quimico y/o bioldgico mediante el control y
erradicacién de plagas y proceso de limpieza periédica.

7.1.3.2 Alcance

Aplica para todos los depésitos y dreas de archivo, donde se almacena la documentaciéon
producida y recibida por la institucién en ejercicio de sus funciones y misién institucional.

7.1.3.3 Actividades

Tabla 3. Saneamiento Ambiental: limpieza, desinfeccion, desratizacion y desinsectacion

Limpieza de las dreas de |Gestidn de ambiente fisico Diariamente
almacenamiento de los
documentos institucionales. Servicios generales de la

1 entidad

e Archivo central

e Archivos de gestion

e Fondos documentales
acumulados

2 |limpieza de mobiliario vy |Gestidn de ambiente fisico Mensual

estanteria donde se
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almacenan los documentos |Servicios generales de la
institucionales enfidad

e Archivo central

e Fondos documentales
acumulados

Proceso de fumigacion Gestion de ambiente fisico Anual

(desinsectacién) de

3 depdsitos, dreas de custodia

documental y desratizacion

de dreas comunes.

7.1.3.4 Evidencias

e Formato control de limpieza y desinfeccién por dreas

e Contrato de prestacion de servicio control de plagas y desinfeccidon documental

e Evidencia del procedimiento y producto aplicado para la desinsectacion,
desratizacién y desinfeccidén, entregado por la empresa prestadora del servicio

7.1.4 Programa de Monitoreo y Control de Condiciones Ambientales

7.1.4.1 Objetivo

Contar con las condiciones ambientales adecuadas (Humedad relativa y Temperatura), a
fravés del monitoreo diario de los rangos permitidos por la normatividad vigente para la
conservacion de los diferentes soportes documentales

7.1.4.2 Alcance
Aplica para los depdsitos de archivo (Central y Fondos documentales acumulados) donde
se custodia la documentacién producida y recibida por la institucion.

7.1.4.3 Actividades

Tabla 4. Monitoreo y Control de Condiciones Ambientales

Adquirir e instalar los equipos | Gestion de Equipos Anual
de medicién de humedad |Biomédicosy de Soporte

relativa y temperatura en los |Tecnoldgico Asistencial

depdsitos de archivo
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Monitoreo y control de |Auxiliar administrativo Mensual
2 |humedad relativa y

temperatura.

Mantenimiento y calibracién Gestidon de Equipos Anual
3 | de equipos de medicién y Biomédicos y de Soporte

control. Tecnoldégico Asistencial

7.1.4.4 Evidencias

e Formato confrol de temperatura humedad ambiental Codigo: GDO-F-011
e Certificados de calibracién de equipos de medicién.

7.1.5 Programa de Almacenamiento y Realmacenamiento
7.1.5.1 Objetivo
Contar con las unidades de almacenamiento adecuadas, que garanticen la conservacion

de los documentos de Salud Sogamoso ESE, teniendo en cuenta el formato y soporte con
el cual fue producida la informacion.

7.1.5.2 Alcance

Aplica para todos los documentos de archivo producidos vy recibidos por la institucion

7.1.5.3 Actividades

Tabla 5. Aimacenamiento y Realmacenamiento

Contar con espacio e |Gerencia Anual
infraestructura propia y optima, |Subgerencia administrativa y
para el almacenamiento de los |financiera

1 fondos documentales | Recursos fisicos
acumulados, ya que su transporte | Gestibn documentall

y manipulacion ha generado
deterioro de documentos vy

soportes
2 Adquisicién de unidades de |Subgerencia administrativay Anual
conservacion. financiera
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(Archivadores, estanteria, estibas, | Gestidon de Bienes, Activos e

cajas tipo  X-200, Carpetas |Interdependencia de Servicios
desacificadas tapa y contratapa,
soporte para planos, CD, DVD, |Gestion documental

discos magnéticos ., . .
d ) Gestion recursos informativos y

comunicaciones

Realizar almacenamiento y Gestion documentall Anual
realmacenamiento de las de las
Unidades de conservacioén en el
archivo Central (Fondos
documentales acumulados)

7.1.5.4 Evidencias

Solicitud de necesidades de bienes y servicios Codigo: GCO-F-001
Plan Anual de Adqguisiciones

7.1.6 Programa de Atencién de Emergencias y Prevencion de Desastres

7.1.6.1 Objetivo

Identificar los factores de riesgos en las dreas de archivo y su valoracién, estableciendo
medidas preventivas- controles (antes), acciones durante y después de una emergencia,
mediante estrategias de recuperacién y los procedimientos necesarios para la atencion de
emergencia o desastre.

7.1.6.2 Alcance

Aplica para todos los documentos de archivo que produce, recibe y custodia Salud
Sogamoso ESE en ejercicio de su misidn institucional.

7.1.6.3 actividades

Tabla 6. Atencion de Emergencias y Prevencion de Desastres

Mantener actualizado y | Subgerencia administrativa y Anual
socializado en plan de |financiera

emergencias documentales de
Salud Sogamoso ESE

Gestidon documental
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Realizar sesidn anual con los |Subgerencia administrativa y Anual
infegrantes del grupo de |financiera

2 |emergencias documentales de la | Gestion documental
institucion Infegrantes grupo de
emergencias documentales

Realizar simulacros de Subgerencia administratfiva y Anual
evacuacion y salvamento financiera
3 | documental. Gestion documentall

Infegrantes grupo de
emergencias documentales

7.1.6.4 evidencias

¢ Inventario documentos vitales y esenciales Cédigo: GDO-F-12

e Plan de emergencias documentales

e Actas de sesidon integrantes del grupo de emergencias documentales

e Planeacidn y realizacion de simulacros de evacuacion y salvamento documental.

7.2 Conservacion-Restauracion

Incluye acciones cuya integridad material fisica y/o quimica del documento se encuentra
en riesgo inminente de deterioro y/o pérdida, como resultado de los danos producidos por
agentes internos y externos.

7.2.1 Conservacion

Intfervenciones menores que buscan detener o prevenir el deterioro de los documentos sin
generar alteraciones al soporte y/o a la informacién.

7.2.1.1 Actividades

Tabla 7. Conservacion-Restauracion

e Limpieza superficial de los documentos Gestion documental Diario

e Eliminacién de material metdlico Funcionarios y

confratistas de salud

e Unidn de rasgaduras Sogamoso ESE
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7.2.1.2 Evidencias

e Procedimiento organizacién documental Cédigo: GDO-P-001
e Procedimiento transferencia documental Cédigo: GDO-P-002
e Formato Unico de inventario documental FUID Cdédigo: GDO -F-003

7.2.2 Restauracioén

Hace referencia a los procesos y procedimientos que buscan corregir el deterioro,
potenciando y restituyendo los valores histéricos y estéticos de la documentacion.

7.2.2.1 Consideraciones generales

v Estos procesos deben ser realizados por personal iddneo cumpla con los requerimientos
o necesidades especificas de ese momento.

v Los procesos deben estar precedidos de la estricta documentacién del bien, asi como
también, de un diagndstico que fundamente, sustente vy justifique el tipo y alcance de
los tratamientos a realizar, de igual manera, las pruebas preliminares y andlisis de
laboratorio a que haya lugar.

v La planificacién de los procesos de intervencion de archivos debe identificar los recursos
humanos, técnicos, logisticos y financieros necesarios y suficientes para el volumen del
acervo, los tipos de deterioros y grados de afectacién, con el fin de prevenir procesos
de intervencién insuficiente, inconclusa o no acorde con la necesidad.

v Los procesos de intervencion deben quedar debidamente documentados mediante
informe escrito, registro grdfico y fotogrdfico, incluyendo fechas de intervencién,
materiales y responsables. Asi mismo, debe indicar las recomendaciones de control y
seguimiento de los procesos de restauracién que se lleven a cabo, tanto los requeridos
durante la ejecucidn, como los que se deben tener en cuenta una vez culminado el
proceso.

v Los procesos que se adelanten en los archivos del Salud Sogamoso ESE, deben hacerse
en cumplimiento de la normativa, buenas prdcticas, manuales, guias e instructivos
vigentes.
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7.3 Cronograma

Tabla 8. Cronograma

Socializacién del Sistema Integrado |P.U. Gestion Documental Anual
de Conservacion a funcionarios y N S (Se incluye en el
contratistas de la ESE. Auxiliares Administrativos plan anual de

capacitacion)

v Medidas preventivas y cuidado
de la salud durante el trabajo en
archivos

v Manipulaciéon adecuada de la
documentacién y las unidades
de conservacion.

v Atencioén de emergencias que
involucren material documental

Sensibilizar a funcionarios y

confratistas de la ESE, mediante |P.U. Gestion Documental Anual
capsulas informativas, utilizando los | Auxiliares Administrativos (Se incluye en el
diferentes canales de informacién plan anual de
WhatsApp, pdgina web, redes|P.U. Comunicaciones capacitacion)
sociales
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Inspecciéon de los espacios donde se | Todas las dependencias de la Permanentemente
custodia la documentaciéon de Salud entidad
Sogamoso ESE (Archivos de gestidon y
archivo cenfiral)

Mantenimiento preventivo y | Gestidon de ambiente fisico Anual
correctivo de redes hidrdulicas,
eléctricas, infraestructura y sistemas | Profesional de seguridad y
de almacenamiento con el fin de |salud en el trabajo

detectar y corregir cualqguier factor
que ponga en riesgo la conservacion | P.U. Gestidn Documental
de la documentacion y la integridad | Auxiliares Administrativos
del personal.

Adquisicién de mobiliario acorde | Gerencia Anual
con las caracteristicas de la
documentacion y necesidad. Subgerencia administrativa y

financiera

P.U. Gestion Documental

Programa de Saneamiento ambiental:
limpieza, desinfeccion, desratizacion y
desinsectacion

Limpieza de las dreas de |Gestion de ambiente fisico Diariamente
almacenamiento de los
documentos institucionales. Servicios generales de la

enfidad

e Archivo cenftral

e Archivos de gestion

e Fondos documentales
acumulados

limpieza de mobiliario y estanteria | Gestion de ambiente fisico Mensual
donde se almacenan los
documentos institucionales Servicios generales de la

enfidad

e Archivo cenftral
¢ Fondos documentales
acumulados

Proceso de fumigacion | Gestidon de ambiente fisico Anual
(desinsectacién) de depdsitos, dreas
de custodia documental y
desratizacién de dreas comunes.

Programa de Monitoreo y Control de
Condiciones Ambientales

Adquirir e instalar los equipos de | Gestion de Equipos Biomédicos Anual
medicion de humedad relativa vy |y de Soporte Tecnolégico
temperatura en los depdsitos de | acistencial

archivo
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Sabud. Tarea de Todos

Monitoreo y control de humedad | Auxiliar administrativo Mensual
relativa y temperatura.
Mantenimiento y calibracién de Gestion de Equipos Biomédicos Anual
equipos de medicién y control. y de Soporte Tecnoldgico

Asistencial

Programa de Almacenamiento y
Realmacenamiento

Contar con espacio e Gerencia. Anual
infraestructura propia y optima, Subgerencia administrativa y
para el almacenamiento de los financiera.
fondos documentales acumulados, Recgr,sos fisicos.

Gestion documental.
ya que su transporte y
manipulacién ha generado
deterioro de documentos y
soportes
Adquisicién de unidades de |Subgerencia administrativay Anual
conservacion. financiera.
(Archivadores, estanteria, estibas, Gestidn de Bienes, Activos e
cajas tipo X-200, Carpetas Intferdependencia de Servicios.
desacificadas tapa y contratapa, B
soporte para planos, CD, DVD, Gestion documental.
discos magneticos) Gestion recursos informativos y

comunicaciones.
Realizar aimacenamiento y Gestidon documentall Anual
realmacenamiento de las de las
Unidades de conservacién en el
archivo Central (Fondos
documentales acumulados)

Programa de Atencion de Emergencias
y Prevencion de Desastres

Mantener actualizado y socializado | P.U. Gestion documental Anual
en plan de emergencias
documentales de Salud Sogamoso
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Realizar sesién anual con los Subgerencia administrativa y Anual
integrantes del grupo de financiera.

emergencias documentales de la

institucion Gestidon documental.

Infegrantes grupo de
emergencias documentales

Realizar simulacros de evacuaciéon | Seguridad y Salud en el trabajo Anual
y salvamento Gestion documentall
documental.

Integrantes grupo de
emergencias documentales

8. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El Plan de Conservacién Digital a Largo Plazo de Salud Sogamoso ESE, acorde a lo
establecido por la normatividad vigente y el Archivo General de la Nacién, establece que
las estrategias y acciones realizadas para el primer ano no precisamente son las que se
puedan utilizar para el cuarto o mds anos, debido a la evolucidn constante de la
tecnologia, por lo cual se hace necesario una estrategia progresiva donde se combine la
toma de decisiones humanas y la tecnologia especifica, aplicando el método gestion
iterativo de Planificar-Hacer-Verificar-Ajustar como guia para la mejora continua desarrollo,
implementacién y revision efectiva de las estrategias de preservacion.

8.1 Objetivo General

Garantizar la permanencia, la accesibilidad, el uso y la comprensidon de la informacion a
largo plazo de los documentos electrénicos que se han generado, capturado y recibido en
la institucién, producto de las actividades asistenciales y administrativas, de acuerdo a las
Tablas de Retencién Documental, incorporando politicas y estrategias que permitan
asegurar la autenticidad, integridad y disponibilidad a largo plazo de los documentos
electrénicos de archivo.

8.2 Objetivos Especificos

e Identificar los documentos electronicos de archivo de acuerdo a las Tablas de
Retencion Documental Institucional a preservar.

e Documentar las estrategias y técnicas para la preservaciéon de documentos
electrénicos.
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e Definir un cronograma para la implementacion y ejecucion del plan de
preservacion digital a largo plazo.

8.3 Alcance

Aplica para los archivos de gestion y archivo central de Salud Sogamoso ESE, enfocado en
los documentos electronicos de archivo (nacidos digitales y/o digitalizados) producidos,
capturados o recibidos que son objeto de preservaciéon, manteniendo sus propiedades de
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, disponibilidad, al
igual que sus datos o metadatos, de acuerdo con los fiempos definidos en las Tablas de
Retencidon Documental de la institucion.

La adecuada preservacion de los documentos electrénicos generados de las actividades
asistenciales y administrativas, se desarrollan en este plan de preservacion digital teniendo
las siguientes etapas de ejecucidn ajustadas a las necesidades de la Empresa.

8.4 ETAPA |- Bases del Plan de Preservacion Digital a Largo Plazo

Salud Sogamoso ESE cuenta con los siguientes programas, planes, manuales y politicas
institucionales que se articulan al plan de preservacion digital.

Tabla 9. Bases del Plan de Preservacion Digital a Largo Plazo

v Implementar los procesos de la gestion |Implementar y promover
documental enmarcados en la [la articulacion de la

planeacién, produccién, gestion vy |informaciéon con las
framite, organizacion, transferencia, |politicas relacionadas

disposicion de documentos, |con la seguridady
preservacion a largo plazo y valoraciéon, |confidencialidad de la
Politica de con el fin de garantizar la integridad, |informacién, para su
Gestion disponibilidad y confidencialidad de la |proteccién, accesoy
Documental

informacién el desarrollo de los |difusidn y conservacion
Instrumentos archivisticos con propdsitos
especificos para el desarrollo e

implementacion de la gestion
documental y la funcién archivistica en
la Empresa.
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v Los lineamientos establecidos para la
gestion documental estdn soportados en
el Sistema de gestion de calidad y las
diferentes politicas relacionadas con la
seguridad y confidencialidad de la
informacién, para su proteccién, acceso
y difusién, fundamentando los principios
orientadores de oportunidad, eficienciaq,
eficacia, disponibilidad, economia,
fransparencia, medio ambiente, cultura
archivistica, inferoperabilidad,
neutralidad tecnoldgica con orientacion
y atenciéon al ciudadano.
Gerencia de |v Mediante los datos generados, | Garantiza la generacién
la procesados y almacenados se foman |de datos para la toma
Informacion decisio_nes basados en hechc_Js y datos | 4e decisiones
goro_nhzong la segt_mdod Y garantizando la
confidencialidad de la informacion .
mediante politicas y estrategias para el seguridad de la
uso de las tecnologias en registros |informacion de la
médicos y registros  administrativos |institucion
satisfaciendo las necesidades del usuario
su familia y la comunidad
Manual de |v' Establece las directrices, procesos |Sistema de informacion
Gerencia y formatos procedimientos y demds |de |Ia ESE se consolida
Seguridad reloci.oncdos con la oc_d,minis‘rrocién Y |como Unica fuente de
dela - seguridad de la informacion. datos dtiles para la
Informacion .
v' PETI. Plan estratégico de seguridad de la foma de decisiones y se
informacidn establecen las
estrategias para la
seguridad y privacidad
v’ PESI. Se garantiza la integridad de 10s | de |q informacion ,
ch’(os :g,enerodos y almacenado en la minimizando los riesgos
institucion .
de perdida

8.4.1 Roles y Responsabilidades

De acuerdo a la Estructura administrativa de Salud Sogamoso ESE, Acuerdo N° 18 de 2017,
se definen responsabilidades de personal con capacidad de definir, aplicar, supervisar y
mejorar las dindmicas, estrategias y metas propias, establecidas en el plan de conservacion
digital como parte integral del sistema integrado de conservacion SIC

Definiendo un equipo interdisciplinario para la ejecucion del plan de preservacion digital.

Tabla 10. Roles y Responsabilidades
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v Gestionar los  recursos  presupuestales,
Gestién Financiera tecnoldgicos y humanos requeridos para la
implantacién y mantenimiento del Plan.

v Gestionar los recursos tecnoldgicos para
atender los temas de preservacién digital,
ejemplo: adquirir la infraestructura
tecnolégica dirigida a aftender esta

Gestion de Recursos Informdticos necesidad.

Comunicaciones v Responsable del almacenamiento de los
objetos digitales, asi como la aplicacién de
las politicas de preservacion y acompanar
las tareas técnicas establecidas en el Plan
de Preservacién Digital

v Vigilar el debido cumplimiento del Plan de
Preservacién Digital a largo Plazo.

v Actuadlizar las Tablas de  Retencién
Documental reflejondo frente o cada
tipologia el formato en el cual se encuentra
creado el documento

v Acompanamiento en la evidencia juridica
de los documentos electréonicos de archivo
que serdn preservados

Gestion Documental

Gestion Legal

8.5 ETAPA Il. Diagnéstico Documentos Electronicos de Preservacion a Largo Plazo.

Los documentos electrénicos de archivo objeto de aplicacién al Plan de Preservacion
Digital, son los identificados en Tablas de Retencidon Documental de Salud Sogamoso ESE,
aprobadas mediante Acuerdo N° 012 de 2018. TRD que deben ser actualizadas.

Tabla 11. Documentos Electronicos de Preservacion a Largo Plazo

Actas de Junta Implementar el plan de
ACTAS Directiva Electrénico (PDF) preservaciéon digital a
largo plazo
Implementar el plan de
ACUERDOS A.cuer.dos de Junta Electrénico (PDF) preservacion digital a
Directiva
largo plazo
Contratos Empresas Implementar el plan de
Gerencia CONTRATOS Responsables de Electrénico (PDF) preservacion digital a
Pago largo plazo
Interadministrativos Implementar el plan de
CONVENIOS o Electrénico (PDF) preservacion digital a
Entes Territoriales
largo plazo
N/A Electrénico (PDF) Implementar el plan de
RESOLUCIONES preservaciéon digital a
largo plazo
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Sabud, Tarea de Todos

Sabid, Takeoa do Todey

Actas Comité
Institucional de

Electrénico (PDF -Sistema
de Gestion Integral

Implementar el plan de
preservacioén digital a

ACTAS Gestion y Desempeio | ALMERA) largo plazo
Plan Anticorrupcion y Electrénico (PDF -Sistema Implementar el plan de
Atencién al de Gestion Integral preservacioén digital a
Ciudadano ALMERA) largo plazo, hasta el
proceso de selecciéon
Planeacidén creando estrategias de
Estratégica PLANES conservacion.
Plan de Gestiény Electrénico (PDF -Sistema Implementar el plan de
Desarrollo Institucional | de Gestion Integral preservacion digital a
ALMERA) largo plazo
Proyectos de Inversidon | Electrénico (PDF) Implementar el plan de
PROYECTOS preservaciéon digital a
largo plazo
Actas Comité Electrénico (PDF -Sistema Implementar el plan de
ACTAS Seguridad del de Gestion Integral preservacion digital a
Paciente ALMERA) largo plazo
Informes Auditoria de Electrénico (PDF -Sistema Implementar el plan de
Calidad de Gestion Integrall preservaciéon digital a
ALMERA) largo plazo
INFORMES Informes Gestion de Electrénico (PDF Sistema
Evento Adverso de Gestion Integrall
Incidente y ALMERA - Mddulo de
Complicacién Seguridad del Paciente)
Manual de Calidad Electrénico (PDF-Sistema Se debe asegurar cuatro
de Gestion Integrall anos de integridad,
ALMERA) perdurabilidad y
Gestién de MANUALES accesibilidad hasta
. cumplir el tiempo
Calidad establecido en el archivo
de gestidn
Programa de Electrénico (PDF- Sistema Se debe asegurar cuatro
Mejoramiento de la de Gestion Integrall anos de infegridad,
Calidad (PAMEC) ALMERA) perdurabilidad y
accesibilidad hasta
cumplir el tiempo
establecido en el archivo
de gestidn
PROGRAMAS Programa Seguridad Electrénico (PDF- Sistema Se debe asegurar cuatro
del Paciente de Gestion Integrall anos de integridad,
ALMERA) perdurabilidad y
accesibilidad hasta
cumplir el tiempo
establecido en el archivo
de gestidn
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
ACTAS Compras de Gestion Integral preservacion digital a
ALMERA) largo plazo
Contrataciéon Contratos de Electrénico (PDF- SECOP Implementar el plan de
Arrendamiento 1) preservaciéon digital a
CONTRATOS largo plazo

Contratos de
Comodato

Electrénico (PDF- SECOP
1)
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Sabud, Tarea de Todos

Sabid, Takeoa do Todey

Contratos de
Compraventa

Electrénico (PDF- SECOP
)

Contratos de
Interventora

Electrénico (PDF- SECOP
)

Contratos de Obra

Electrénico (PDF- SECOP
1)

Contratos de
Prestacién de Servicios

Electrénico (PDF- SECOP
1)

Contratos de
Suministros

Electrénico (PDF- SECOP
1)

Subgerencia

Actas Comité de
Historias Clinicas

Electrénico (PDF- Sistema
de Gestion Integral

Implementar el plan de
preservacion digital a

Andlisis

de Servicios | ACTAS ALMERA) largo plazo
de Salud
., Actas Comité de Etica | Electrénico (PDF- Sistema Implementar el plan de
Geshc?r) de Hospitalaria de Gestion Integrall preservacion digital a
Atencional | , . ¢ ALMERA) largo plazo
Usuario y su
Familia
Historia Clinica Electrénico (PDF- Gestion Implementar el plan de
General de Informacién en Salud preservaciéon digital a
CNT) largo plazo hasta el
proceso de seleccion,
Gestion de | creando estrategias de
Ttlec:'nr::iéi ? | HisTORIA Historia Odontolégica | Electronico (PDF- Gestidn 39nf|d§t:]|§$olgod,
. CLINICA General de Informacion en Salud disponiblidad e
Ambulatoria CNT) integridad
Historia Clinica de Electrénico (PDF- Gestidon
Traslado Asistencial de Informacién en Salud
Bdsico CNT)
Informes Empresas Electrénico (PDF) Implementar el plan de
INFORMES Responsables de preservacién digital a
Pago largo plazo
Historia Clinica de Electrénico (PDF- Gestion Implementar el plan de
Gestién de Enfermeria de Informacién en Salud preservaciéon digital a
Rutas CNT) largo plazo hasta el
Integrales de Historia Clinica de Electronico (PDF- Gestién gggﬁ;oodeeﬂ?gﬁc%?ge
Atencién en | HISTORIA Medicina Promociény | de Informacion en Salud conﬂdenciolidog
Salud CLINICA Prevencion CNT) B '
disponibilidad e
Historia Clinica de Electrénico (PDF- Gestién | infegridad
Odontologia e de Informacién en Salud
Higiene Oral CNT)
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
Vigilancia de Gestion Integrall preservaciéon digital a
Gestion Epidemiolégico ALMERA) largo plazo
Salud ACTAS (COVE)
Publica Actas Unidad de Electrénico (PDF)
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Sabud, Tarea de Todos

Sabid, Takeoa do Todey

Informe Semanal,
Mensual, Trimestral y
Anual de Vacunacion

Electrénico (PDF)

Implementar el plan de
preservacioén digital a
largo plazo hasta el

INFORMES o -
Institucional proceso de seleccion
creando estrategias de
conservacion
Gestidon en Informes Convenios Electrénico (PDF) Implementar el plan de
Salud Interadministrativos preservacion digital a
: largo plazo hasta el
Publica INFORMES proceso de seleccién
(Plan de C
Intervenciones creando eﬁrotegms de
. conservacion
Colectivas)
Actas Comité Electrénico (PDF- Sistema Implementar el plan de
Instituciones Amigas de Gestion Integral preservacioén digital a
de la Mujery la ALMERA) largo plazo
Infancia Integral
Gestion (AMI)
Actas Comité de Electrénico (PDF- Sistema
Progrqmds ACTAS Servicios Amigables de Gestidn Integral
Especiales para Jovenes y ALMERA)
Adolescentes
Actas Comité de Electrénico (PDF- Sistema
Atencion Integran a de Gestion Integrall
Paciente Crénico ALMERA)
Registros de Electrénico (PDF- Implementar el plan de
Laboratorio Clinico Enterprise- Gestién de preservaciéon digital a
Gesfién Informacién en Salud largo plazo hasta e.I,
ApPOVo REGISTROS CNT) proceso de selecqon,
. poy A creando estrategias de
Diagnostico confidencialidad,
disponibilidad e
integridad
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
Farmaciay de Gestion Integrall preservaciéon digital a
., Terapéutica ALMERA) largo plazo
Gestion ACTAS Actas Comité Electrénico (PDF- Sistema
Farmacéutica Farmacovigilancia de Gestién Integral
Reactivovigilancia y ALMERA)
Tecnovigilancia
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
Conciliaciones de Gestion Integral preservacién digital a
ALMERA) largo plazo
ACTAS Actas Comité Electrénico (PDF- Sistema
Hospitalario de de Gestion Integrall
Emergencias ALMERA)
Certificados Electrénico (Gestidon de Implementar el plan de
Subgerencia Presupuestales Informacién en Salud CNT | preservacion digital a
Admlnlsfrgtlva CERTIFICACION -Modulo Presupuesto) largo plazo hasta e.II
y Financiera proceso de seleccion,
creando estrategias de
conservacion
Informes de Ejecucién | Electronico (Gestién de Implementar el plan de
Presupuestal Informacién en Salud CNT | preservacion digital a
INFORMES -Modulo Presupuesto) largo plazo hasta el

proceso de seleccién,
creando estrategias de
conservacion
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Sabud, Tarea de Todos

Sabid, Takeoa do Todey

Liguidaciéon de

Electrénico (PDF-XLS)

Implementar el plan de

LIQIDACION DE Cesantias Sector preservacioén digital a
CESANTIAS Publico largo plazo
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
ACTAS Seguridad Vial de Gestion Integral preservacioén digital a
ALMERA) largo plazo
Historias Laborales Electrénico (PDF) Implementar plan de
Personal de Planta y preservacion digital a
Planta Temporal largo plazo hasta su
HISTORIAS proceso de selecciéon
LABORALES implementando las

estrategias de
preservaciéon para el
periodo de preservaciéon

NOVEDADES DE

N/A

Electrénico (PDF-XLS)

Implementar el plan de
preservacion digital a

Fractura Crédito

Electrénico (PDF-Gestién
de Informacién en Salud
CNT-Modulo Contable)

NOMINA largo plazo
Gestion del Plan de Capacitacién | Electrénico (PDF) Implementar el plan de
Talento Institucional :oreservlociéa ditgi’roll a
argo plazo hasta e
Humano PLANES proceso de seleccion,
creando estrategias de
conservacion
Programa de Electrénico (PDF-XLS) Implementar el plan de
Bienestar Social y preservacion digital a
Estimulos largo plazo hasta el
proceso de seleccién,
creando estrategias de
conservacion
PROGRAMAS Programa de Electrénico (PDF- Sistema Implementar el plan de
Seguridad y Salud en de Gestion Integrall preservaciéon digital a
el Trabajo ALMERA) largo plazo hasta el
proceso de seleccion,
creando estrategias de
conservacion
Gestidon Actas Respuestas a Electrénico (PDF) Implementar el plan de
t ? Glosas Asistenciales preservacién digital a
:Inqnc[erd/ ACTAS largo plazo
uditoria de
Cuentas
Comprobantes de Electrénico (PDF-Gestion Implementar plan de
Egresos de Informacién en Salud preservacion digital a
CNT-Modulo Contable) largo plazo hasta su
proceso de seleccion
COMPROBANTES implementando las
Comprobantes de Electronico (PDF-Gestion estrategias de
Ingresos de Informacién en Salud preservacion para el
Gestion CNT-Modulo Contable) periodo de preservacion
Financiera/
Tesoreria Fractura Contado Electrénico (PDF-Gestidn Implementar el plan de
de Informacién en Salud preservaciéon digital a
CNT-Modulo Contable) largo plazo
FACTURA

Carrera 9 N° 11-74 Sogamoso - Boyacd. Tel (038) 7720304
http://www.saludsogamoso.org/




y

Salud

Sabud, Tarea de Todos

Sabid, Takeoa do Todey

Libro de Inventarios y
Balances

Electrénico (PDF)

Implementar el plan de
preservacioén digital a
largo plazo

Gestion
Financiera/ gBOng'iBLES Libro Diario Electrénico (PDF)
Contabilidad
Libro Mayor Electrénico (PDF)
Actas de Eliminacién Electrénico (PDF- Sistema Implementar el plan de
ACTAS de Documentos de Gestion Integral preservacion digital a
ALMERA) largo plazo
Inventario Electrénico (PDF) implementar el plan de
INVENTARIOS Documental preservacion digital a
largo plazo
Gestién Programa de Gestiéon Electrénico (PDF) Implementar el plan de
PROGRAMAS Documental preservacion digital a
Documental largo plazo
Registros de Electrénico (PDF- Software | Implementar el plan de
Correspondencia de Correspondencia) preservaciéon digital a
Ventanilla Unica largo plazo hasta el
REGISTROS Registros de Electrénico (PDF- Software | proceso de seleccion,
Correspondencia de Correspondencia) creando estrategias de
Ventanilla Unica conservacion
Gestidon de Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
Equipos Gestion Ambiental y de Gestion Integral preservacion digital a
Biomédicos Sanitaria (GAGAS) ALMERA) largo plazo
ACTAS
y de Soporte
Tecnolégico
Asistencial
Facturas Anuladas Electrénico (PDF- Gestion Implementar el plan de
Gestién de FACTURA de Informacién en Salud preservaciéon digital a
Recursos — CNT) — largo plazo
" Informes de Gestion Electronico (PDF) Implementar el plan de
Informaticos INFORMES preservaciéon digital a
largo plazo
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
ACTAS Inventarios y Bajas de Gestion Integral preservacién digital a
ALMERA) largo plazo
Comprobantes de Electrénico (PDF- Gestidn Implementar plan de
Despacho Elementos de Informacién en Salud preservacién digital a
de Consumo CNT-Modulo Activos Fijos largo plazo hasta su
e Inventarios) proceso de seleccién
Gestion de implementando las
Bienes, _— — estrategias de
Activos E:omprib?n’res,:ge Zleftrfomco (PDF- Gseslhcijn preservacion para el
Inferd-epend greso Activos Fijos C?\lTr-]r\/?cgrgjgli\ncteicosii?}os periodo de preservacion
encia de COMPROBANTES e Inventarios)
Servicios Comprobantes de Electrénico (PDF- Gestidon

Ingresos Activos Fijos

de Informacién en Salud
CNT-Modulo Activos Fijos
e Inventarios)

Comprobantes de
Ingresos Elementos de
Consumo

Electrénico (PDF- Gestidon
de Informacién en Salud
CNT-Modulo Activos Fijos
e Inventarios)
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Inventario de Activos Electrénico (PDF- Gestidn Implementar plan de
Fijos Muebles, de Informacién en Salud preservacioén digital a
Inmuebles y Equipos CNT-Modulo Activos Fijos largo plazo hasta su
INVENTARIOS e Inventarios) proceso de selecciéon
implementando las
estrategias de
preservacion para el
periodo de preservaciéon
Actas Comité de Electrénico (PDF- Sistema Implementar el plan de
Control Coordinacién del de Gestion Integral preservacioén digital a
| ACTAS Sistema de Control ALMERA) largo plazo
nterno Interno

8.5.1 Identificacion Medios de Aimacenamiento

Salud Sogamoso ESE, el archivo de gestion de documentos electrénicos de archivos se
gestiona, administra y almacena en dos (2) servidores de base de datos, los cuales fienen
programado un procedimiento de generacion de copias de seguridad Codigo: GRI-P-005

e Un servidor de base de datos, para el almacenamiento de la documentacién
electrénica de archivo asistencial y administrativo (Gestidén de Informacién en Salud
CNT).

e Unservidor de base de datos para el almacenamiento de documentos electrénicos
de archivo, Software de Correspondencia, el cual cuenta con un Sistema de Gestidn
de Documentos Electrénicos de Archivo SGDEA.

8.5.2 Andlisis de Riesgos

Para este plan de preservacion digital, el andlisis de los riesgos se determina de acuerdo al
tipo de archivo, como es el archivo de gestion y el archivo central.

> Riesgos Archivos de Gestion:

Los documentos electrénicos de archivos se gestionan, administran y almacena en dos (2)
servidores de base de datos, asistencial, administrativo y software de correspondencia, los
riesgos asociados son los siguientes:

e Destruccion o daio masivo en equipos criticos servidores tanto en hardware como en
software, generando perdida de los documentos electronicos almacenados de Salud
Sogamoso ESE

e Perdida de la confidencialidad, disponibilidad e infegridad a largo plazo de la
informacion.

e Perdida, alteracion o sustraccidn de informacidén que reposa en los servidores de bases

de datos para beneficio a nombre propio o de terceros
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Sistemas de informacidén susceptibles a afectacién de terceros o colaboradores
Incumplimiento de la ejecucién plan de mantenimiento Fugas de informaciéon
Inadecuado funcionamiento de los Backups generados de los sistemas de informacién

Divulgacién no autorizada de informacidn sensible por beneficio propio o por beneficio
a un tercero

Inadecuada solicitud de necesidades de informacién, hardware y software.
Generacién de informacién errada

Inoportunidad en el trdmite interno de peticiones establecido en la Resolucion 312-2018
y 183 - 2020; de Salud Sogamoso ESE, basada en la normatividad vigente.

» Riesgos Archivo Central

Salud Sogamoso ESE, en el archivo central no cuenta con servidor para almacenar los
archivos digitales producto de las transferencias documentales primarias. 1o0s riesgos
asociados son los siguientes:

Alteracion o perdida de informacién durante la aplicacién de cualquier procedimiento
de renovacién de medios donde se encuentra almacenada la informacion.

Danos fisicos a los programa o quipos donde se guardan los documentos electrénicos
de archivo.

Carencia de metadatos de los documentos electronicos de archivos

No contar con estructura definidas para los archivos de acuerdo con las TRD.

8.6 ETAPA lll. Identificacién de Estrategias de Preservacion.

El plan de preservacién digital, implica el establecimiento de acciones especificas y
estrategias, con el fin de asegurar la estabilidad fisica y tecnoldgica de los datos, la
permanencia y el acceso de la informacién de los documentos digitales y proteger el
contenido intelectual de los mismos por el fiempo que se considere necesario.

Estrategias de preservacion digital a largo plazo:
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e Generacion de copias de seguridad de la Base de Datos del sistema de informacién
que estd en produccidn, motor base de datos SQL. (MetadataExchange
proporcionado por Windows Communication Foundation (WCF). WCF proporciona un
punto de conexion de intercambio de metadatos para todos los enlaces WCF, lo que
permite a los clientes obtener metadatos de la base de datos de SQL Server).

e Readlizar control y seguimiento a copias de seguridad de la base de datos.

e Crear, almacenar y mantener metadatos de preservacion.

e Gestionar adecuadamente los incidentes y eventos de seguridad de la informacion
apoyados en el reporte oportuno y el andlisis de la informacién reduciendo la
afectacion negativa de la seguridad de la informacion.

e Comprender e informar sobre los riesgos que afectan al acceso continuo tanto a los
documentos como a sus metadatos.

e Revisar periédicamente los formatos recomendados de preservacion digital y las
normas de conservacion de los medios digitales.

e Redlizar auditorias para establecer la fiabilidad y evaluar la eficiencia del flujo de
trabajo de preservacién digital dentro de la entidad.

e Garantizar que se mantenga la autenticidad, integridad seguridad accesibilidad y la
procedencia de todos los documentos electrénicos, digitales o digitalizados, durante el
desanollo del ciclo de vida del documento.

e Desarrollar actividades de formacién y capacitacién continua con estrategias y
herramientas de preservacion digital.

e Establecer procesos y procedimientos para apoyar las actividades de preservacion
digital de manera que se gestionen mejor los recursos actuales y puedan mantenerse
en el futuro.

8.7 FASE IV. Plan de Accidn

Dentro de las estrategias de preservacion digital de la informacién de Salud Sogamoso ESE,
contamos con las siguientes:

e Copias de seguridad de la Base de Datos (backup), del sistema de informacién que
estd en produccién, motor base de datos SQL. Las copias de seguridad capturan y
sincronizan una copia instantdnea de un punto en el tiempo que luego se usa para
devolver los datos a su estado anterior.

e Elaboracién, adopcion, ejecucion u seguimiento al Manual de Gerencia y Seguridad
de la Informacidn, Plan estratégico de seguridad de la informacién PETI y garantiza
la integridad de los datos generados y almacenado en la institucidn mediante el PESI

e Elaboracién, adopcion, ejecucion u seguimiento al Manual de Gerencia y Seguridad
de la Informacion, Plan estratégico de seguridad de la informacién PETI y garantiza
la integridad de los datos generados y almacenado en la institucion mediante el PESI.
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e Mbdulo de correspondencia

actualizaciones

SOgamoso E.S.E
Sabud. Tarea de Todos

propio, con ejecucion,

archivo en un servidor de base de datos

8.7.1 Cronograma de ejecucion plan de preservacion

Tabla 12. Ejecucion plan de preservacion

Generacién de copias de
seguridad de las Base de

Copias de respaldo- (backup), del
sistema de informacién que estd en

38

Sabud, Tasea e Todoy
implementacién vy
periédicas, con almacenamiento de documentos electrénicos de

herramientas de

preservaciéon digital

1 Datos del sistema de |producciéon, motor base de datos SQL. Corto plazo
informacién  de  Salud 2024
Sogamoso ESE Generaciéon Copias de Seguridad

Cédigo: GRI-P-005
Realizar control y |Seguimiento a las copias de seguridad
seguimiento a copias de |de  acuerdo Al procedimiento

2 seguridad de la base de |establecido. Corfo plazo
datos 2024

Seguimiento Copias de seguridad
Cédigo: GRI-F-035
Revisar periddicamente los | Revision de formatos de preservacion
formatos  recomendados | digital y normas de conservacion.

3 de preservacioén digital y las Corto plazo
normas de conservacion de | Gestion de Incidentes de Seguridad de 2024
los medios digitales. la Informacién.

Codigo: GRI-P-014
Desarrollar actividades de | Capacitacion y  formacion de
formgcién y copocichién estrategias de preservacion digital. Corto plazo
4 continua con estrategias y 2024

Realizar auditorias  para
establecer la fiabilidad vy
5 evaluar la eficiencia del
flujo de frabajo de
preservacion digital dentro
de la entidad.

Auditorias de seguimiento evaluando
la eficiencia del flujo de trabajo de
preservacion digital

Mediano plazo
2026

6 |Establecer procesos vy
procedimientos para
apoyar las actividades de
preservaciéon digital

Actualizar procesos procedimientos de
manera que se gestionen mejor los
recursos actuales y puedan mantenerse
en el futuro.

Mediano plazo

2026

R R,
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Implementar la ejecucion periddica del Largo plazo
proceso de revisién de las estrategias y 0027
acciones de preservacion

7 Mejora confinua

9. ANEXOS

9.1 DIAGNOSTICO INTEGRAL DE ARCHIVO

El siguiente documento, expone los aspectos metodoldgicos (plan de investigacion) y los
resulfados del levantamiento de informacion realizado para actualizar el Diagndstico
Integral de Archivos de Salud Sogamoso Empresa Social del Estado, en los archivos de
Gestion y el Archivo Central.
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